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6  Rechtliche Aspekte 

Die Arbeit mit Datenbanken berührt an vielen Stellen rechtliche Probleme, da die verarbeiteten Daten und die hierzu eingesetzten Werkzeuge nicht von jedem Nutzer nach eigenem Belieben verwendet werden können.

Beispiel 1:

Adressenlisten

Zwei ehemalige Schülerinnen, die vor fünf Jahren Abitur gemacht haben, kommen ins Sekretariat der Schule und bitten um eine Adressenliste ihres Jahrgangs, um eine Wiedersehens-Party zu feiern. Die Sekretärin weigert sich mit Hinweis auf das Datenschutzgesetz, die Adressen heraus​zugeben. Die Ehemaligen staunen nicht schlecht, daß gleichzeitig ein Polizeibeamter die Liste einer Klasse der Jahrgangsstufe 11 erhält, die am letzten Samstag auf dem Schulgelände eine Party feierte, wobei erheblicher Sachschaden am Schulgebäude entstand. 

Beispiel 2:

personenbezogene

Daten

Auf dem Computer des Schulsekretariats werden die Personaldaten der Schüler wie auch Würdigungsberichte des Schulleiters über Lehrerinnen und Lehrer gespeichert. Der Personalrat der Lehrer fordert, daß diese Daten nicht ungeschützt allen Sekretariatsmitarbeiterinnen zugänglich sind. Der Schulträger installiert darauf ein Schutzsystem, das sich in das Betriebssysten einklinkt und jeden Zugang über Paßwörter schützt. Die Daten werden verschlüsselt gespeichert. Nach einem Diebstahl des Rechners sind allerdings die Sicherungskopien wertlos, da sie nicht ohne Originalrechner gelesen werden können.

Beispiel 3:

Raubkopien

Die Schule beschafft für den Unterricht eine Lizenz für ein Textverarbeitungssystem, das auf einem frei zugänglichen Rechner installiert wird. Kundige Schüler und Lehrer kopieren sich die Software illegal vom Rechner. Nachdem ein bekannter Software-Konzern die Schulen schriftlich auf die Strafbarkeit von Raubkopien aufmerksam gemacht hat, wird der Rechner in das Schulnetz integriert. Damit sind Kopien vom Server des Netzes, wo jetzt die Software installiert ist, für Anwender nicht mehr möglich. 

Beispiel 4:

Die Schülerbibliothek der Schule verwendet ein Datenbanksystem zur Speicherung der Bücherdaten und der Ausleihvorgänge. Da die Biblio​thekarin vom Förderverein der Schule bezahlt wird, fordert dieser von ihr einen Nachweis der erbrachten Arbeitsleistung und der Ausleih​vorgänge. Die Schulleitung außerdem möchte von der Bibliothekarin wissen, inwie​weit die verwendeten Mittel für neue Bücher auch sinnvoll eingesetzt und die gekauften Bücher auch ausgeliehen wurden. Die Datenschutz​beauftragte der Schule weist die Bibliothekarin darauf hin, daß Ausleih​vorgänge nur während der Leihzeit ausleiherbezogen gespeichert werden dürfen. Anschließend seien sie zu löschen. Die Bibliothekarin weigert sich, den Bibliotheksrechner zur Arbeitskontrolle einsetzen zu lassen. Da die Ausleihvorgänge bisher nur personenbezogen gespeichert sind, muß das Programm umgeschrieben werden.

Überwachung der

Arbeitsleistung

Recht auf Infor​mationsfreiheit

Diese vier realistischen Beispiele zeigen, daß die automatisierte Datenverarbeitung und hier vor allem die Verwendung von Datei​verwaltungssystemen und Datenbanken eine Fülle von Rechtsgütern und Rechtsvorschriften berührt, was Konsequenzen im Alltag nach sich zieht. Personen, in der Schule vor allem Schülerinnen und Schüler, Lehrerinnen und Lehrer, Sekretariats​angestellte und Mitarbeiter verschiedener Behörden sind gleichzeitig Informationsgegenstände wie Informations​konsumenten. Ihr Recht auf Informationsfreiheit kollidiert dabei oft mit den Rechten anderer, z.B. dem Recht auf Schutz der Persönlichkeit, wobei beide Rechte im Grundgesetz der Bundesrepublik verankert sind. Solche Normenkonflikte werden in einem Rechtsstaat in der Regel durch Gesetze und Verordnungen gelöst. In den oben genannten Beispielen werden Belange des Datenschutzes, der Datensicherheit und des Urheberrechts berührt, die jeweils durch entsprechende Vorschriften des Bundes und der Länder geregelt sind. In einigen Fällen ist auch das Betriebsverfassungsgesetz heranzuziehen, wenn Computer zur Steuerung und Kontrolle von Arbeitsvorgängen dienen. 

Datensicherheit

Datenschutz

Urheberrecht

Unter Datensicherheit versteht man die Gesamtheit aller - meist technischer und organisatorischer - Maßnahmen, die zum Schutz von Daten vor unberechtigtem Zugriff, Verfälschung oder Verlust ergriffen werden. Unter Datenschutz versteht man die Gesamtheit aller - meist juristischer - Maßnahmen zum Schutze personenbezogener Daten vor unberechtigtem Zugriff, vor Manipulation oder Zerstörung. Unter Urheberrecht sind die Vorschriften zum Schutze eines Urhebers an seinem Werk gemeint, sofern dieses schutzwürdigen Belangen entspricht, z.B. fällt auch umfangreichere Software unter das Urheberrecht. 

Aufgrund dieser Begriffsbestimmung fällt es leicht, die in den Beispielen angesprochenen Tatbestände zu klassifizieren. In Beispiel 1 geht es um personenbezogene Daten, im speziellen Fall um Adreßlisten. Inwieweit eine Schule solche Daten weitergeben darf, unterliegt der Datenschutz-Gesetzgebung. Ähnliches gilt in den Beispielen 2 und 4. Hier zeigt sich allerdings, daß Datenschutz und Datensicherheit nicht getrennt betrachtet werden dürfen: Entsprechende Maßnahmen zur Datensicherheit gewäh​ren auch Datenschutz, sofern z.B. den schutzwürdigen Belangen dadurch Rechnung getragen wird, daß verschiedene Benutzergruppen nur ihre spezielle Sicht auf die Daten haben oder eine spezielle Sicht für unberechtigte Benutzer nicht möglich ist. In Beispiel 3 zeigt sich ebenfalls, daß urheberrechtlichen Belange mit geeigneten Maßnahmen zur Daten​sicherheit Rechnung getragen werden kann: Moderne Netzwer​kumgebungen verhindern nicht nur Manipulationen an den Daten​beständen, sondern sichern auch Software gegen Raubkopieren ab.

6.1  Datenschutzregelungen

Es kommt nicht von ungefähr, daß Fragen des Datenschutzes immer an erster Stelle genannt werden, wenn es um den Einsatz von Computern bei der Speicherung und Verarbeitung von Daten geht. Dies rührt sicherlich im wesentlichen daher, daß jeder Mensch Informationen über sich selbst als sein Eigentum und eine Weitergabe oder gar Verfälschung als Verletzung seiner Intimspäre betrachtet. 

Datenschutz-

gesetze

Insofern ist das Anliegen des Datenschutzes nicht neues: Arzt- und Beichtgeheimnis, Steuergeheimnis usw. sind keine Errungenschaften unserer Zeit. Aber durch den Einsatz automatisierter Datenverarbeitungen hat das Anliegen des Schutzes personenbezogener Daten erst an Brisanz gewonnen: Nach Schätzungen ist jeder Bundesbürger durchschnittlich in etwa 200 Datenbanken gespeichert, hierzu gehören vor allem die Datenbanken der Melde- und Finanzbehörden, der Renten-, Arbeitslosen- und Krankenversicherung, der Banken und allgemeinen Versicherungen, des Kraftfahrbundesamtes in Flensburg und der Polizeibehörden, der Telekom usw. Diese Daten lassen sich schnell kopieren, über weltweite Netze übermitteln, manipulieren und löschen, ohne daß der Betroffene es überhaupt bemerken muß. Das Bundesland Hessen hat bereits 1970 das erste Datenschutzgesetz der Welt verabschiedet, in dem der Schutz von personenbezogenen Daten gesetzlich geregelt wurde. Im Jahre 1978 wurde dann das erste Bundesdatenschutzgesetz verabschiedet, inzwi​schen sind die Datenschutzgesetzte des Bundes und der Länder mehrfach der Entwicklung angepaßt worden. 

In den Datenschutzgesetzen werden meist in einem allgemeinen Teil Begriffsbestimmungen vorgenommen, dann die Rechtsgrundlagen defi​niert und die Rechte der Betroffenen beschrieben, die Einrichtung des Datenschutzbeauftragten geregelt und Strafvorschriften bei Verstößen gegen das Gesetz behandelt. Im folgende sind einige wesentliche Paragraphen des Hessische Datenschutzgesetzes als Beispiel für eine solche gesetzliche Regelung aufgeführt (vgl. [DAT01]). 


Hessisches Datenschutzgesetz (HDSG)

In der Fassung vom 7. Januar 1999

§1 Aufgabe

(1) Aufgabe des Gesetzes ist es, die Verarbeitung personenbezogener Daten durch die in §3 Abs.1 genannten Stellen zu regeln, um

1. das Recht des einzelnen zu schützen, selbst über die Preisgabe und Verwendung seiner Daten zu bestimmen, soweit keine Einschränkungen in diesem Gesetz oder in anderen Rechtsvorschriften zugelassen sind,

2. das auf dem Grundsatz der Gewaltenteilung beruhende verfassungsmäßige Gefüge des Staates, insbesondere der Verfassungsorgane des Landes und der Organe der kommunalen Selbstverwaltung untereinander und zueinander, vor einer Gefährdung infolge der automatisierten Datenverarbeitung zu bewahren.

(2) Aufgabe der obersten Landesbehörden, Gemeinden und Landkreise sowie der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öffentlichen Rechts ist es, die Ausführung dieses Gesetzes sowie anderer Vorschriften über den Datenschutz jeweils für ihren Bereich sicherzustellen.

§2 Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben über persönliche und sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (Betroffener)

(2) Datenverarbeitung ist jede Verwendung gespeicherter oder zur Speicherung vorgesehener personenbezogener Daten. Im Sinne der nachfolgenden Vorschriften ist 

1. Erheben das Beschaffen von Daten über den Betroffenen,

2. Speichern das Erfassen, Aufnehmen oder Aufbewahren von Daten auf einem Datenträger zum Zwecke ihrer weiteren Verarbeitung,

3. Übermitteln das Bekannt geben gespeicherter oder durch Datenverarbeitung gewonnener Daten an einen Dritten in der Weise, dass die Daten durch die datenverarbeitende Stelle an den Dritten weitergegeben werden oder dass der Dritte zum Abruf bereitgehaltene Daten abruft,

4. Sperren das Verhindern weiterer Verarbeitung gespeicherter Daten,

5. Löschen das Unkenntlichmachen gespeicherter Daten ungeachtet der dabei angewendeten Verfahren.

(3) Datenverarbeitende Stelle ist jede der in §3 Abs.1 genannten Stellen, die Daten für sich selbst verarbeitet oder durch andere verarbeiten lässt.

(4) Empfänger ist jede Person oder Stelle, die Daten erhält.

(5) Dritter ist jede Person oder Stelle außerhalb der datenverarbeitenden Stelle, ausgenommen der Betroffene oder diejenigen Personen und Stellen, die innerhalb des Geltungsbereichs der EG-Datenschutzrichtlinie Daten im Auftrag verarbeiten.

(6) Automatisiert ist eine Datenverarbeitung, wenn sie durch Einsatz eines gesteuerten technischen Verfahrens selbsttätig abläuft.

(7) Eine Akte ist jede der Aufgabenerfüllung dienende Unterlage, die nicht Teil der automatisierten Datenverarbeitung ist.

(8) Soweit andere landesrechtliche Vorschriften den Dateibegriff verwenden, ist Datei

1. eine Sammlung von Daten, die durch automatisierte Verfahren ausgewertet werden kann (automatisierte Datei), oder

2. eine gleichartig aufgebaute Sammlung von Daten, die nach bestimmten Merkmalen geordnet und ausgewertet werden kann (nicht-automatisierte Datei).

§3 Anwendungsbereich

 (1) Dieses Gesetz gilt für Behörden und sonstige öffentliche Stellen des Landes, der Gemeinden und Landkreise sowie der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des öffentlichen Rechts und für deren Vereinigungen ungeachtet ihrer Rechtsform. Dieses Gesetz gilt auch für nicht-öffentliche Stellen, soweit sie hoheitliche Aufgaben unter Aufsicht der in Satz1 genannten Stellen wahrnehmen. .....

§ 7 Zulässigkeit der Datenverarbeitung

(1) Die Verarbeitung personenbezogener Daten ist nur zulässig, wenn

1. eine diesem Gesetz vorgehende Rechtsvorschrift sie vorsieht oder zwingend voraussetzt,

2. dieses Gesetz sie zulässt oder

3. der Betroffene ohne jeden Zweifel eingewilligt hat.

(2) Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstände eine andere Form angemessen ist. Sie muss sich im Falle einer Datenverarbeitung nach Abs.4 ausdrücklich auch auf die dort genannten Daten beziehen. Wird die Einwilligung zusammen mit anderen Erklärungen schriftlich erteilt, ist der Betroffene hierauf schriftlich besonders hinzuweisen. Der Betroffene ist in geeigneter Weise über die Bedeutung der Einwilligung, insbesondere über den Verwendungszweck der Daten, aufzuklären. Die Aufklärungspflicht umfasst bei beabsichtigten Übermittlungen auch den Empfänger der Daten. Der Betroffene ist unter Darlegung der Rechtsfolgen darauf hinzuweisen, dass er die Einwilligung verweigern und jederzeit mit Wirkung für die Zukunft widerrufen kann.

(3) Unzulässig ist eine zu rechtlichen Folgen oder erheblichen Beeinträchtigungen für den Betroffenen führende Entscheidung, wenn sie auf einer Bewertung einzelner Merkmale seiner Person beruht, die ausschließlich durch eine automatisierte Verarbeitung seiner Daten erstellt wurde. Eine Entscheidung nach Satz1 kann durch Gesetz zugelassen werden, das die Wahrung der berechtigten Interessen des Betroffenen sicherstellt

(4) Soweit nicht eine Rechtsvorschrift die Verarbeitung personenbezogener Daten über die rassische und ethnische Herkunft, politische Meinungen, religiöse oder philosophische Überzeugungen, die Gewerkschaftszugehörigkeit, die Gesundheit oder das Sexualleben vorsieht oder zwingend voraussetzt, darf eine Verarbeitung nur nach §§33 bis 35 und 39 erfolgen. Im übrigen ist eine Verarbeitung aufgrund dieses Gesetzes nur zulässig, wenn sie ausschließlich im Interesse des Betroffenen liegt und der Hessische Datenschutzbeauftragte vorab gehört worden ist. ....

§8 Rechte der Betroffenen

(1) Jeder hat nach Maßgabe dieses Gesetzes ein Recht auf

1. Auskunft und Benachrichtigung über die zu seiner Person gespeicherten Daten (§18),

2. Überprüfung der rechtmäßigen Verarbeitung seiner Daten aufgrund von ihm vorgebrachter besonderer persönlicher Gründe (§7 Abs.5),

3. Einsicht in das Verfahrensverzeichnis (§6 Abs.2),

4. Berichtigung, Sperrung oder Löschung der zu seiner Person gespeicherten Daten (§19),

5. Schadensersatz (§20),

6. Anrufung des Datenschutzbeauftragten (§§28 und 37 Abs.2).

(2) Wenn eine in §3 Abs.1 genannte Stelle für die Gewährung einer Leistung, das Erkennen einer Person oder für einen anderen Zweck einen Datenträger herausgibt, auf dem personenbezogene Daten des Inhabers automatisiert verarbeitet werden, etwa in Form einer Chipkarte, dann hat sie sicherzustellen, dass er dies erkennen und seine ihm nach Abs.1 Nr.1 bis 5 zustehenden Rechte ohne unvertretbaren Aufwand geltend machen kann. Der Inhaber ist bei Ausgabe des Datenträgers über die ihm nach Abs.1 zustehenden Rechte sowie über die von ihm bei Verlust des Datenträgers zu treffenden Maßnahmen und über die Folgen aufzuklären

§9 Datengeheimnis

Den bei der datenverarbeitenden Stelle oder in deren Auftrag beschäftigten Personen, die Zugang zu personenbezogenen Daten haben, ist eine Verarbeitung dieser Daten zu einem anderen als dem zur jeweiligen rechtmäßigen Aufgabenerfüllung gehörenden Zweck während und nach Beendigung ihrer Tätigkeit untersagt. Diese Personen sind über die bei ihrer Tätigkeit zu beachtenden Vorschriften über den Datenschutz zu unterrichten.

§ 10 Technische und organisatorische Maßnahmen

(1) Die datenverarbeitende oder in ihrem Auftrag tätige Stelle hat die technischen und organisatorischen Maßnahmen zu treffen, die nach Abs.2 und 3 erforderlich sind, um die Ausführung dieses Gesetzes sowie anderer Vorschriften über den Datenschutz zu gewährleisten. Erforderlich sind diese Maßnahmen, soweit der damit verbundene Aufwand unter Berücksichtigung der Art der personenbezogenen Daten und ihrer Verarbeitung zum Schutz des in §1 Abs.1 Nr.1 genannten Rechts angemessen ist.

(2) Werden personenbezogene Daten automatisiert verarbeitet, ist das Verfahren auszuwählen oder zu entwickeln, welches geeignet ist, so wenig personenbezogene Daten zu verarbeiten, wie zur Erreichung des angestrebten Zwecks erforderlich ist. Außerdem sind Maßnahmen schriftlich anzuordnen, die nach dem jeweiligen Stand der Technik und der Art des eingesetzten Verfahrens erforderlich sind, um zu gewährleisten, dass

1. Unbefugte keinen Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, erhalten (Zutrittskontrolle),

2. Unbefugte an der Benutzung von Datenverarbeitungsanlagen und -verfahren gehindert werden (Benutzerkontrolle),

3. die zur Benutzung eines Datenverarbeitungsverfahrens Befugten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen können (Zugriffskontrolle),

4. personenbezogene Daten nicht unbefugt oder nicht zufällig gespeichert, zur Kenntnis genommen, verändert, kopiert, übermittelt, gelöscht, entfernt, vernichtet oder sonst verarbeitet werden (Datenverarbeitungskontrolle),

5. es möglich ist, festzustellen, wer welche personenbezogenen Daten zu welcher Zeit verarbeitet hat und wohin sie übermittelt werden sollen oder übermittelt worden sind (Verantwortlichkeitskontrolle),

6. personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können (Auftragskontrolle),

7. durch eine Dokumentation aller wesentlichen Verarbeitungsschritte die Überprüfbarkeit der Datenverarbeitungsanlage und des -verfahrens möglich ist (Dokumentationskontrolle),

8. die innerbehördliche oder innerbetriebliche Organisation den besonderen Anforderungen des Datenschutzes gerecht wird (Organisationskontrolle).

(3) Werden personenbezogene Daten nicht automatisiert verarbeitet, dann sind insbesondere Maßnahmen zu treffen, um den Zugriff Unbefugter bei der Bearbeitung, der Aufbewahrung, dem Transport und der Vernichtung zu verhindern.

§11 Erforderlichkeit

(1) Die Verarbeitung personenbezogener Daten ist nach Maßgabe der nachfolgenden Vorschriften zulässig, wenn sie zur rechtmäßigen Erfüllung der in der Zuständigkeit der datenverarbeitenden Stelle liegenden Aufgaben und für den jeweils damit verbundenen Zweck erforderlich ist. Die Erforderlichkeit einer Datenübermittlung muss nur bei einer der beteiligten Stellen vorliegen.

(2) Sind personenbezogene Daten in Akten derart verbunden, dass ihre Trennung nach erforderlichen und nicht erforderlichen Daten nicht oder nur mit unverhältnismäßíg großem Aufwand möglich ist, dann sind die Kenntnisnahme, die Weitergabe innerhalb der datenverarbeitenden Stelle und die Übermittlung der Daten, die nicht zur Erfüllung der jeweiligen Aufgabe erforderlich sind, über Abs. 1 hinaus zulässig. Diese Daten unterliegen insoweit einem Verwertungsverbot.

§ 12 Erheben

(1) Personenbezogene Daten sind grundsätzlich bei dem Betroffenen mit seiner Kenntnis zu erheben. Werden Daten nicht über eine bestimmte Person, sondern über einen bestimmbaren Personenkreis, etwa durch Videoüberwachung, erhoben, dann genügt es, wenn er die seinen schutzwürdigen Belangen angemessene Möglichkeit zur Kenntnisnahme hat.

(2) Bei öffentlichen Stellen dürfen Daten im Einzelfall ohne seine Kenntnis nur erhoben werden, wenn

1. eine Rechtsvorschrift dies vorsieht, zwingend voraussetzt oder der Betroffene eingewilligt hat,

2. die Bearbeitung eines vom Betroffenen gestellten Antrags ohne Kenntnis der Daten nicht möglich ist oder Angaben des Betroffenen überprüft werden müssen; der Betroffenen ist darauf hinzuweisen, bei welchen Personen oder Stellen seine Daten erhoben werden können,

3. die Abwehr erheblicher Nachteile für das Allgemeinwohl oder von Gefahren für Leben, Gesundheit und persönliche Freiheit dies gebietet,

4. sich bei Gelegenheit der rechtmäßigen Aufgabenerfüllung Anhaltspunkte für Straftaten oder Ordnungswidrigkeiten ergeben oder

5. die Erhebung beim Betroffenen einen unverhältnismäßigen Aufwand erfordern würde und keine Anhaltspunkte dafür bestehen, dass schutzwürdige Belange des Betroffenen beeinträchtigt werden können.

(3) Beim Betroffenen und bei Dritten außerhalb des öffentlichen Bereichs dürfen Daten ohne seine Kenntnis nur erhoben werden, wenn der Schutz von Leben und Gesundheit oder die Abwehr einer erheblichen Gefährdung der natürlichen Lebensgrundlagen dies im Einzelfall gebietet oder eine Rechtsvorschrift dies vorsieht oder, soweit es sich um eine Rechtsvorschrift des Bundes handelt, zwingend voraussetzt.

§13 Zweckbindung

(1) Personenbezogene Daten dürfen grundsätzlich nur für den Zweck weiterverarbeitet werden, für den sie erhoben oder gespeichert worden sind.

(2) Sollen personenbezogene Daten zu Zwecken verarbeitet werden, für die sie nicht erhoben oder gespeichert worden sind, dann ist dies nur aus den in §12 Abs.2 und 3 genannten Gründen zulässig. Besondere Amts- oder Berufsgeheimnisse bleiben unberührt.

(3) Sind personenbezogene Daten in Akten derart verbunden, dass ihre Trennung nach verschiedenen Zwecken nicht oder nur mit unvertretbar großem Aufwand möglich ist, so tritt an die Stelle der Trennung ein Verwertungsverbot nach Maßgabe von Abs.2 für die Daten, die nicht dem Zweck der jeweiligen Verarbeitung dienen.

(4) Personenbezogene Daten, die für andere Zwecke erhoben worden sind, dürfen auch zur Ausübung von Aufsichts- und Kontrollbefugnissen sowie zu Ausbildungs- und Prüfungszwecken in dem dafür erforderlichen Umfang verwendet werden.

(5) Personenbezogene Daten, die ausschließlich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung des ordnungsgemäßen Betriebes einer Datenverarbeitungsanlage gespeichert werden, dürfen nicht für andere Zwecke verwendet 

§16 Übermittlung an Personen oder Stellen außerhalb des öffentlichen Bereichs

(1) Die Übermittlung personenbezogener Daten an Personen oder Stellen außerhalb des öffentlichen Bereichs ist über §§11 und 13 hinaus zulässig, wenn der Empfänger ein berechtigtes Interesse an der Kenntnis der zu übermittelnden Daten glaubhaft macht und keine Anhaltspunkte dafür bestehen, dass schutzwürdige Belange des Betroffenen beeinträchtigt werden können.

(2) Der Empfänger darf die übermittelten Daten nur zu dem Zweck verwenden, zu dessen Erfüllung sie ihm übermittelt wurden

§ 18 Auskunft und Benachrichtigung

(1) Datenverarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben die Betroffenen von dieser Tatsache schriftlich zu benachrichtigen und dabei die Art der Daten sowie die Zweckbestimmung und die Rechtsgrundlage der Speicherung zu nennen. Die Benachrichtigung erfolgt zum Zeitpunkt der Speicherung oder im Fall einer beabsichtigten Übermittlung spätestens mit deren Durchführung. Dienen die Daten der Erstellung einer beabsichtigten Mitteilung an den Betroffenen, kann die Benachrichtigung mit dieser Mitteilung verbunden werden.

(2) Eine Pflicht zur Benachrichtigung besteht nicht, wenn

1. die Daten beim Betroffenen erhoben oder von ihm mitgeteilt worden sind,

2. die Verarbeitung der personenbezogenen Daten durch Gesetz ausdrücklich vorgesehen ist,

3. der Betroffene auf andere Weise Kenntnis von der Verarbeitung seiner Daten erlangt hat,

4. die Benachrichtigung des Betroffenen unmöglich ist oder einen unverhältnismäßigen Aufwand erfordert.

(3) Datenverarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben dem Betroffenen auf Antrag gebührenfrei Auskunft zu erteilen über

1. die zu seiner Person gespeicherten Daten

2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie

3. die Herkunft der Daten und die Empfänger übermittelter Daten, soweit dies gespeichert ist.

In dem Antrag soll die Art der Daten, über die Auskunft erteilt werden soll, näher bezeichnet werden.

(4) Abs.1 und 3 gelten nicht für personenbezogene Daten, die deshalb gesperrt sind, weil sie auf Grund gesetzlicher Aufbewahrungsvorschriften nicht gelöscht werden dürfen, sowie für solche Daten, die ausschließlich zum Zwecke der Datensicherung oder Datenschutzkontrolle gespeichert werden.

(5) Sind personenbezogene Daten in Akten gespeichert, die zur Person des Betroffenen geführt werden, dann kann er bei der aktenführenden Stelle Einsicht in die von ihm bezeichneten Akten verlangen. Werden die Akten nicht zur Person des Betroffenen geführt, hat er Angaben zu machen, die das Auffinden der zu seiner Person gespeicherten Daten mit angemessenem Aufwand ermöglichen. Die Einsichtnahme ist unzulässig, wenn die Daten des Betroffenen mit Daten Dritter oder geheimhaltungsbedürftigen nicht personenbezogenen Daten derart verbunden sind, dass ihre Trennung nicht oder nur mit unverhältnismäßig großem Aufwand möglich ist. In diesem Fall ist dem Betroffenen Auskunft nach Abs.3 zu erteilen. Im übrigen kann ihm statt Einsicht Auskunft gewährt werden.

(6) Abs.1 und 3 gelten nicht, soweit eine Abwägung ergibt, dass die dort gewährten Rechte des Betroffenen hinter dem öffentlichen Interesse an der Geheimhaltung oder einem überwiegenden Geheimhaltungsinteresse Dritter zurücktreten müssen. Die Entscheidung trifft der Leiter der verpflichteten Stelle oder dessen Stellvertreter. Werden Auskunft oder Einsicht nicht gewährt, ist der Betroffene unter Mitteilung der wesentlichen Gründe darauf hinzuweisen, dass er sich an den Hessischen Datenschutzbeauftragten wenden kann.

(7) Bei Prüfungs- und Berufungsverfahren können die in Abs. 1 bis 6 gewährten Rechte erst nach dem Verfahrensabschluss geltend gemacht werden. 

§ 19 Berichtigung, Sperrung und Löschung

(1) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind.

(2) Personenbezogene Daten sind zu sperren, wenn

1. ihre Richtigkeit vom Betroffenen bestritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen lässt,

2. ihre Verarbeitung unzulässig ist und die Löschung den Betroffenen in der Verfolgung seiner Rechte beeinträchtigen würde.

In automatisierten Verfahren ist die Sperrung grundsätzlich durch technische Maßnahmen sicherzustellen; im übrigen ist ein entsprechender Vermerk anzubringen. Gesperrte Daten dürfen über die Speicherung hinaus nicht mehr verarbeitet werden, es sei denn, dass die Verarbeitung zur Behebung einer bestehenden Beweisnot oder aus sonstigen im rechtlichen Interesse eines Dritten liegenden Gründen unerlässlich ist oder der Betroffene in die Verarbeitung eingewilligt hat.

(3) Personenbezogene Daten sind unverzüglich zu löschen, sobald feststeht, dass ihre Speicherung nicht mehr erforderlich ist, um die Zwecke zu erfüllen, für die sie erhoben worden sind oder für die sie nach §13 Abs.2 und 4 weiterverarbeitet werden dürfen. Wenn bei der Speicherung nicht absehbar ist, wie lange die Daten benötigt werden, ist nach einer aufgrund der Erfahrung zu bestimmenden Frist zu prüfen, ob die Erforderlichkeit der Speicherung noch besteht. Satz1 findet keine Anwendung, wenn Grund zu der Annahme besteht, dass durch die Löschung schutzwürdige Belange des Betroffenen beeinträchtigt werden.

§ 34 Datenschutz bei Dienst- und Arbeitsverhältnissen

(1) Der Dienstherr oder Arbeitgeber darf Daten seiner Beschäftigten nur verarbeiten, wenn dies zur Eingehung, Durchführung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhältnisses oder zur Durchführung innerdienstlicher planerischer, organisatorischer, sozialer und personeller Maßnahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung es vorsieht. Die für das Personalaktenrecht geltenden Vorschriften des Hessischen Beamtengesetzes sind, soweit tarifvertraglich nichts anderes geregelt ist, auf Angestellte und Arbeiter im öffentlichen Dienst entsprechend anzuwenden.

(2) Abweichend von §16 Abs.1 ist eine Übermittlung der Daten von Beschäftigten an Personen und Stellen außerhalb des öffentlichen Bereichs nur zulässig, wenn der Empfänger ein rechtliches Interesse darlegt, der Dienstverkehr es erfordert oder der Betroffene eingewilligt hat. Die Übermittlung an einen künftigen Dienstherrn oder Arbeitgeber ist nur mit Einwilligung des Betroffenen zulässig.

(3) Das Auskunftsrecht nach §18 Abs.3 umfasst auch die Art der automatisierten Auswertung der Daten des Beschäftigten. §18 Abs.6 findet keine Anwendung.

(4) Im Falle des §19 Abs.3 Satz1 sind die Daten der Beschäftigten zu löschen. Daten, die vor der Eingehung eines Dienst- oder Arbeitsverhältnisses erhoben wurden, sind unverzüglich zu löschen, sobald feststeht, dass ein Dienst- oder Arbeitsverhältnis nicht zustande kommt. Dies gilt nicht, wenn Grund zu der Annahme besteht, dass durch die Löschung schutzwürdige Belange des Betroffenen beeinträchtigt werden.

(5) Vor Einführung, Anwendung, Änderung oder Erweiterung eines automatisierten Verfahrens zur Verarbeitung von Daten der Beschäftigten hat die Dienststelle das Verfahrensverzeichnis (§6) der Personalvertretung im Rahmen des personalvertretungsrechtlichen Beteiligungsverfahrens mit dem Hinweis vorzulegen, dass sie eine Stellungnahme des Hessischen Datenschutzbeauftragten fordern kann. Macht die Personalvertretung von dieser Möglichkeit Gebrauch, beginnt die von ihr einzuhaltende Frist erst mit der Vorlage der von der Dienststellenleitung einzuholenden Stellungnahme.

(6) Daten der Beschäftigten, die im Rahmen der Durchführung der technischen und organisatorischen Maßnahmen nach §10 Abs.2 gespeichert werden, dürfen nicht zu Zwecken der Verhaltens- oder Leistungskontrolle ausgewertet werden.


BDSG

Das Hessische Datenschutzgesetz  regelt allein den Datenschutz bei der Verarbeitung personenbezogener Daten durch öffentliche Stellen, u.a. durch Behörden, durch Anstalten des öffentlichen Rechts (z.B. Rundfunk) oder den Landtag. Das Bundesdatenschutzgesetz (BDSG) regelt dagegen auch die Verarbeitung personenbezogener Daten bei privaten Stellen, allerdings nur in relativ allgemeiner Form. Bereichsspezifische Regelungen finden sich in anderen Gesetzen.

BVG

Wesentliche Aussagen hat 1983 hat das Bundesverfassungsgericht (BVG) aufgrund einer Klage gegen die damals geplante Volkszählung zu den Rechten der Betroffenen gemacht: Das BVG hat aus den in Artikeln 1 und 2 des Grundgesetzes (s. unten) gewährleisteten allgemeinen Persön​lichkeitsrechten das Recht auf informationelle Selbstbestimmung abgeleitet. Danach ist jeder einzelne befugt, „grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen“. Jede Verarbeitung personenbezogener Daten ist demnach ein Grundrechtseingriff, der nur zulässig ist, wenn der Betroffene zustimmt oder aber ein Gesetz dies eindeutig erlaubt.. Auch hier hat das BVG enge Grenzen gezogen: “Ein Zwang zur Angabe personen​bezogener Daten setzt voraus, daß der Gesetzgeber den Verwen​dungszweck bereichs​spezifisch und präzise bestimmt und daß die Angaben für diesen Zweck geeignet und erforderlich sind“.

Grundgesetz für die Bundesrepublik Deutschland

vom 23.5.1949 (Auszug)

Artikel 1

Die Würde des Menschen

(1)  Die Würde des Menschen ist unantastbar. Sie zu achten und zu schützen ist Verpflichtung aller staatlichen Gewalt.

(2)  Das Deutsche Volk bekennt sich darum zu unverletzlichen und unveräußerlichen Menschenrechten als Grundlage jeder menschlichen Gemeinschaft, des friedens und der Gerechtigkeit in der Welt.

(3)  Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende Gewalt und Rechtsprechung als unmittelbar geltendes Recht.

Artikel 2

Freiheit der Person, Recht auf Leben und körperliche Unversehrtheit

(1)  Jeder hat das Recht auf die freie Entfaltung seiner Persönlichkeit, soweit er nicht die Rechte anderer verletzt und nicht gegen die verfassungsmäßige Ordnung oder das Sittengesetz verstößt.

(2)  Jeder hat das Recht auf Leben und körperliche Unversehrtheit. Die Freiheit der Person ist unverletzlich. In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.

Die Datenschutzgesetzgebung hat diesem Urteils des BVG Rechnung getragen, das den Datenschutz zum Grundrecht erhoben hat. Neben den eigentlichen Datenschutzgesetzen regeln noch weitere Gesetze die Verarbeitung personenbezogener Daten. Hierzu gehören das Melde​rechts​rahmengesetz des Bundes und die Meldegesetze der Länder, das Bürgerliche Gesetzbuch, das Strafgesetzbuch, das Urheberrechtsgesetz, das Bundesstatistikgesetz und entsprechende Gesetze der Länder, das Betriebsverfassungsgesetz sowie weitere ca. 130 gesetzliche Vorschriften. 

6.2 Datenschutz in der Schule

Die Datenschutzgesetze des Bundes und der Länder stecken den rechtlichen Rahmen ab für weitere bereichsspezifische Regelungen, wie sie vom BVG gefordert wurden. In der Schule werden seit jeher die Daten von Schülerinnen und Schülern, Erziehungsberechtigten und Unterrichtenden verarbeitet, ohne daß die Betroffenen ausdrücklich zustimmen. Das Hessische Schulgesetz von 1992 und die zugehörige Verordnung über die Verarbeitung personenbezogener Daten in Schulen von 1993 (vgl. [HKM01]) regeln sehr detailliert, welche Daten zu welchen Zwecken in den Schulen erhoben und wozu verarbeitet werden dürfen.  Enthalten sind dabei Regelungen für

· den Anwendungsbereich der Datenschutzvorschriften auf Schulen in freier Trägerschaft

· die Verarbeitungsbefugnisse der Schulen, der Schulaufsichtsbehörden und der Schulträger

· die automatisierte Datenverarbeitung

· die Forschung im Schulbereich

· Ordnungsmaßnahmen (vor allem Tilgungsvorschriften) 

· die Informationsrechte der Schüler und Erziehungsberechtigten

· minderjährige Schüler (außer zu Forschungszwecken können auch minderjährige Schüler der Verarbeitung ihrer Daten zustimmen, sofern sie in der Lage sind, die Tragweite ihrer Entscheidung abzuschätzen)

· Schulgesundheitspflege und schulpsychologischen Dienst

· die Datensicherheit

· Lehrerdaten

· die Bestellung des schulinternen Datenschutzbeauftragten.

Die folgenden Auszüge aus den hessischen Bestimmungen machen deutlich, daß der Datenschutz in der Schule vom Gesetzgeber für besonders wichtig erachtet wird und der Umfang der Regelungen inzwischen entsprechend angewachsen ist. 

Hessisches Schulgesetz

Hessisches Schulgesetz vom 17. Juni 1992 (GVBl. I S. 233), geändert durch das Erste Gesetz zur Qualitätssicherung in hessischen Schulen vom 30. Juni 1999 (GVBl. I S. 354) (Schulgesetz - HSchG -), zuletzt geändert am 2. April 2001 (§92 und §99).

§ 72 Informationsrechte der Eltern und der Schülerinnen und Schüler

(1) 
Die Schülerinnen und Schüler und ihre Eltern sind in allen wichtigen Schulangelegenheiten zu informieren und zu beraten. Dazu gehören insbesondere

1. Aufbau und Gliederung der Schule und der Bildungsgänge,

2. die Übergänge zwischen den Bildungsgängen,

3. die Abschlüsse und Berechtigungen einschließlich der Zugänge zu den Berufen,

4. Grundzüge der Planung und Gestaltung des Unterrichts, Grundzüge der Unterrichtsinhalte und Unterrichtsziele sowie der Leistungsbewertung einschließlich Versetzung und Kurseinstufung.

(2) 
Die Information und Beratung der Eltern erfolgen in der Regel in den Elternversammlungen, bei den Schülerinnen und Schülern in der Regel im Rahmen des Unterrichts. Mit Zustimmung der Lehrerin oder des Lehrers und mit Einverständnis der Schulleiterin oder des Schulleiters können die Eltern in der Grundstufe (Primarstufe) und in der Mittelstufe (Sekundarstufe I) den Unterricht ihrer Kinder besuchen.

(3) 
Die Schulleiterin oder der Schulleiter sowie die Lehrerinnen und Lehrer sollen die Eltern und Schülerinnen und Schüler in angemessenem Umfang informieren und beraten über

1. die Lernentwicklung sowie das Arbeits- und Sozialverhalten der Schülerin oder des Schülers, insbesondere bei Lern- und Verhaltensstörungen,

2. die Leistungsbewertung einschließlich der Versetzungen und Kurseinstufungen sowie

3. die Wahl der Bildungsgänge.

(4)
Jugendliche, die Eltern und volljährige Schülerinnen und Schüler haben das Recht, Akten der Schule, Schulaufsichtsbehörden und des schulärztlichen Dienstes, in denen Daten über sie gespeichert sind, einzusehen. Die Einsichtnahme ist unzulässig, wenn die Daten der Betroffenen mit Daten Dritter derart verbunden sind, dass die Trennung nicht oder nur mit unverhältnismäßig großem Aufwand möglich ist. In diesem Fall ist den Betroffenen über die zu ihrer Person gespeicherten Daten Auskunft zu erteilen...

§ 82 Pädagogische Maßnahmen und Ordnungsmaßnahmen

(10) 
Eintragungen und Vorgänge über Ordnungsmaßnahmen sind spätestens am Ende des zweiten Schuljahres nach der Eintragung zu löschen, sofern nicht während dieser Zeit eine erneute Ordnungsmaßnahme getroffen wurde.

§ 83 Erhebung und Verarbeitung von personenbezogenen Daten

(1) 
Schulen dürfen personenbezogene Daten von Schülerinnen und Schülern, deren Eltern und Lehrerinnen und Lehrern verarbeiten, soweit dies zur rechtmäßigen Erfüllung des Bildungs- und Erziehungsauftrags der Schule und für einen jeweils damit verbundenen Zweck oder zur Durchführung schulorganisatorischer Maßnahmen erforderlich ist.

(2) 
Schulträger und Schulaufsichtsbehörden dürfen personenbezogene Daten von Schülerinnen und Schülern, deren Eltern und Lehrerinnen und Lehrern verarbeiten, soweit dies zur rechtmäßigen Erfüllung der in ihrer Zuständigkeit liegenden Aufgaben der Schulplanung, der Schulorganisation und der Schulaufsicht und einem jeweils damit verbundenen Zweck oder zur Durchführung organisatorischer Maßnahmen erforderlich ist.

(3) 
Schülerinnen und Schüler, deren Eltern und Lehrerinnen und Lehrer sind verpflichtet, die erforderlichen Angaben zu machen.

(4) 
Im Rahmen der Schulgesundheitspflege und des schulpsychologischen Dienstes dürfen die für die Durchführung der schulärztlichen oder schulpsychologischen Untersuchungen sowie sonderpädagogischen Überprüfungen nach § 71 erforderlichen personenbezogenen Daten verarbeitet werden. Der schulärztliche und der schulpsychologische Dienst dürfen der Schule nur das Ergebnis der Pflichtuntersuchungen übermitteln. Personenbezogene Daten über freiwillige Untersuchungen dürfen nur mit schriftlicher Einwilligung der Betroffenen übermittelt werden. Medizinische und psychologische Befunde dürfen nicht automatisiert verarbeitet werden, ausgenommen die medizinischen Befunde der für die Schulgesundheitspflege zuständigen Behörden (§ 149). Im schulpsychologischen Dienst eingesetzte Datenverarbeitungsgeräte dürfen nicht mit Datenverarbeitungsgeräten, die für andere Aufgaben benutzt werden, vernetzt werden; nähere Regelungen trifft das Kultusministerium in Richtlinien für den schulpsychologischen Dienst.

(5) 
Personenbezogene Daten von Schülerinnen und Schülern, deren Eltern und Lehrerinnen und Lehrern dürfen in der Regel nur in der Schule verarbeitet werden. Die automatisierte Verarbeitung personenbezogener Daten darf nur auf schuleigenen Datenverarbeitungsgeräten erfolgen. Die Schulleiterin oder der Schulleiter kann in begründeten Ausnahmen gestatten, dass Lehrerinnen und Lehrer Daten von Schülerinnen und Schülern auf Datenverarbeitungsgeräten außerhalb der Schule verarbeiten.

(6) 
Soweit in diesem Gesetz nichts anderes geregelt ist, gilt das Hessische Datenschutzgesetz in der jeweils geltenden Fassung.

(7) 
Umfang und Einzelheiten der personenbezogenen Datenverarbeitung in der Schule werden durch Rechtsverordnung näher geregelt; dabei ist zu bestimmen, welche Daten unter welchen Auflagen Lehrerinnen und Lehrer außerhalb der Schule verarbeiten dürfen.


Verordnung über die Verarbeitung personenbezogener Daten

vom 30.11.1993 (Auszug)

§1 Umfang

(1) Die personenbezogenen Daten von Schülerinnen und Schülern sowie von deren Eltern, die von den Schulen nach § 83 Abs. 1 des Schulgesetzes verarbeitet werden dürfen ergeben sich aus Anlage 1 aus dieser Verordnung....

(4)  Schulen dürfen von den Eltern Namen und Anschriften, einschließlich Telefonanschluß, sowie ggf. Daten über deren Funktion als Mitglied einer Elternvertretung und über die Erziehungsberechtigung erheben und verarbeiten (Anlage 1 Nr. 2). 

(5)  Schulen dürfen 
- für die Planung und Durchführung der Unterrichtsorganisation,
- für die Fortschreibung der amtlichen Schuldaten,
die in Anlage 2 enthaltenen Personalstammdaten der Lehrerinnen und Lehrer verarbeiten. Dies schließt die Verarbeitung weiterer lediglich schulorganisatorischer Daten, nicht aus. Im übrigen gelten die Regeln des § 34 HDSG.


§4 Automatisierte Verarbeitung
Werden für die nach § 1 zulässigen Verarbeitung personenbezogener Daten automatisierte Verfahren eingesetzt, dürfen die Datenverarbeitungsgeräte nicht für andere Zwecke genutzt und nicht mit Datenverarbeitungsgeräten für Unterrichtszwecke vernetzt werden. 


§ 6 Datensichrerheitsmaßnahmen
Die Schule hat alle technischen und organisatorischen Maßnahmen im Sinne von § 10 HDSG durchzuführen, um sicherzustellen, daß bei allen Arten der Datenverarbeitung (§2 Abs. 2 HDSG) der Zugriff Unbefugter verhindert wird. Einzelheiten ergeben sich aus der Anlage 5. 


§ 7 Löschung personenbezogener Daten in automatisierten Dateien
(1) Die in automatisierten Dateien gespeicherten personenbezogenen Daten von Schülerinnen und Schülern, Lehrerinnen und Lehrern oder Eltern sind nach Abschluß der Aufgabe, für die sie erhoben und gespeichert wurden in der Regel spätestens zu dem Zeitpunkt zu löschen, zu dem die Schülerin oder der Schüler die Schule verläß. 

(2) Eine Ausnahme bilden Sicherungskopien der Daten, die für zulässige Auskünfte wie   für das Ausstellen von Bescheinigungen von der Schule längerfristig benötigt wer   den. Sie sind hinsichtlich Aufbewarungsfristen und Löschfristen den Schulakten gleichgestellt. ..


Die in der Verordnung angesprochenen Anlagen regeln zusätzlich eine Fülle von Details und geben konkrete Hinweise für die Datenübermittlung. So zählt Anlage 1 die Daten einzeln auf, die in der Schule verarbeitet werden dürfen, u.a.:

Schülerinnen und Schüler: Individualdaten (Name, Vorname, Adresse, Telefon, Geschlecht, Familienstand, Geburtsdatum, Geburtsort, Staatsangehörigkeit, Konfession), 

Elterndaten (Namen, Vornamen, Adresse, Telefon, schulische Funktionen, Erziehungsberechtigung), 

Schullaufbahndaten (u.a. Einschulung, Eintrittsdatum, Vorbildung, bisherige Schulen, Klasse, Klassenlehrer, Entlassungsdatum, Wahlfächer, Praktika, Beurlaubungen, Eignungsfeststellungen, Unterrichts​versäumnisse, Ordnungsmaßnahmen)

Leistungsdaten (Zeugnisnoten, Bemerkungen, Konferenzergebnisse, Benachrichtigungen)

Schulformspezifische Zusatzdaten (u.a. für die gymnasiale Oberstufe: Kurswahl, Leistungsbewertungen, Fremdsprachen, Abiturzulassung, Prüfungsfächer, Prüfer, Abiturergebnisse).

In Anlage 2 sind die Daten von Lehrerinnen und Lehrern aufgeführt, die in der Schule verarbeitet werden dürfen. Hierzu gehören: Name, Vorname, Kürzel, Geschlecht, Anschrift, Telefon, Dienstverhältnis, Lehramt, Funktion, Lehrbefähigung, Unterrichtserlaubnis, Pflicht​stundensoll, erteilter Unterricht, Anrechnungen, Ermäßigungen, Sprech​stunden, Freistellungen.

In Anlage 3 ist detailliert aufgeführt, welche Daten im Klassenbuch erfaßt werden dürfen und welche nicht (z. B. Leistungsdaten).

Die Anlage 4 regelt die Bestellung des schulinternen Daten​schutzbeauftragten durch den Schulleiter und die dafür notwendigen Voraussetzungen, die Stellung des Datenschutzbeauftragten in der Schule (dieser hat außer bei den Überwachungsaufgaben nach § 10 HDSG keine Kontroll- sondern nur Beratungsfunktion), die Aufgaben des Datenschutzbeauftragten (i.d.R. Mitwirkungsrechte bei allen Ange​legenheiten des Datenschutzes und Informations- und Beratungsrechte).

In Anlage 5 sind die Maßnahmen zur Datensicherheit und zum Datenschutz nach § 10 HDSG erläutert. Hierzu gehört die Beschreibung zu Sicherheitsmaßnahmen bei manuellen Karteien und automatisierten Dateien (Zugangskontrolle, Zugriffsschutzprogramm, Zugriffs​berechtigung, Aufbewahrungspflichten). 

In Anlage 6 wird die Datenübermittlung innerhalb und außerhalb des öffentlichen Bereichs geregelt. Datenübermittlung bedeutet dabei das Bekanntgeben gespeicherter Daten an Dritte durch Übermittlung über eine Datenleitung oder auf einem Datenträger und mündliche. oder schriftliche Auskünfte. Die Schule muß bei der Datenübermittlung innerhalb des öffentlichen Bereichs in jedem Einzelfall die Zulässigkeit überprüfen. Die Schule ist berechtigt, öffentlichen Stellen Schulbesuchsbescheinigungen auszustellen und die Adressen der Schüler und Elternvertreter an schulübergreifende Elternvertreter weiterzugeben. Eine Datenübermittlung an Stellen oder Personen außerhalb des öffentlichen Bereichs ist grundsätzlich nur mit Zustimmung des Betroffenen zulässig, dies gilt z. B. auch für die Übermittlung von Adressdaten von Mitschülern und Lehrern an ehemalige Schüler. 

6.3 Datenschutz mit ACCESS

Werden personenbezogene Daten in der Schule verarbeitet, dann ist diese zu Maßnahmen des Datenschutzes und der Datensicherheit verpflichtet. Dies gilt natürlich auch für eine Bücherei, in der die Verwaltung der Daten mit Access vorgenommen wird.

Das Datenbanksystem stellt hierzu einige Hilfen zur Verfügung, mit denen zumindest die Zugriffskontrolle erleichtert wird.

Paßwort

· Ein einfacher Schutz der gesamten Datenbank wird dadurch gewährleistet, daß ein Paßwort vereinbart werden kann. Hierzu ist im Menü Extras unter Zugriffsrechte der Befehl Datenbankkennwort anzuwählen. Es öffnet sich ein Fenster zur Eingabe des Paßwortes, das dann in der Datenbank selbst gespeichert wird und bei jedem Öffnen einzugeben ist. Anschließend hat der Benutzer alle Rechte.

Den besseren Schutz bietet die Möglichkeit, verschiedene Benutzer​gruppen zu erstellen, denen bestimmte Rechte eingeräumt werden. Der Systembetreuer, Administrator genannt, sollte sämtliche Rechte erhalten. Die übrigen Nutzer können nun für die verschiedenen Objekte der Datenbank (Tabellen, Abfragen, Formulare usw.) Rechte erhalten, nachdem sie eingerichtet wurden. Bei den Rechten wird unterschieden nach

· Öffnen/Ausführen

· Entwurf lesen

· Entwurf ändern

· Verwalten

· Daten lesen

· Daten aktualisieren

· Daten einfügen

· Daten löschen.

Im einfachsten Fall wird man die beiden bereits vorgesehenen Gruppen Administrator und Benutzer verwenden. Die Bibliothekarin erhält im wesentlichen alle Rechte, außer den Löschrechten an den Stammdaten. Durch Eingabe des Paßwortes für den Administrator ist dann die Datenbank gegen unbefugten Zugriff und versehentliche Löschung von Daten gesichert. Weitergehende Datenschutzmaßnahmen sind durch Programmierung mit der eingebauten Programmiersprache VBA möglich: So könnte z.B. bei sensibleren Daten, als sie in der Bücherei vorkommen, die Rückkehr in das Hauptmenü bei „unbeaufsichtigtem Rechner“ zusätzlich abgesichert werden.

6.4 Aufgaben

1.

Das BVG hat als Risiken der automatisierten Datenverarbeitung insbesondere genannt:

· das Risiko der unbegrenzten Speicherung von Daten

· das Risiko der jederzeitigen Abrufbarkeit von Daten, ohne Rücksicht auf Entfernungen

· das Risiko der Verknüpfung verschiedener Datensammlungen zu einem Persönlichkeitsbild des einzelnen

· das Risiko der unzureichenden Kontrollierbarkeit der Datenverarbeitungsprozesse durch den Betroffen.

a)  Geben Sie für jedes der genannten Risiken ein Beispiel an!

b)  Untersuchen Sie die angegebenen Gesetzestexte darauf hin, wie diese die genannten Risiken zu unterbinden versuchen!

2.

Die zu Beginn des Kapitels aufgeführten Beispiele beinhalten Tätigkeiten von Personen. Untersuchen Sie diese, inwieweit ihr Verhalten den Datenschutzbestimmungen entspricht!

3.

Unter dem Begriff Datenabgleich versteht man das Herausfiltern von Datensätzen mit gemeinsamen Attributen aus verschiedenen Dateien.

a)  Über den Schülernamen könnte ein Abgleich zwischen schulischen Leistungen und Lesegewohnheiten in der Schülerbibliothek stattfinden. Ist ein solcher Abgleich nach den hessischen Regelungen zulässig? Spielt dabei die Art der Speicherung und Verarbeitung (Kartei, Datei) eine Rolle?

b)  Eine Lehrerin verwaltet ihre Tutorendaten und die Noten ihrer Schüler auf dem heimischen Computer. Sie gleicht ihre Noten mit denen der Kollegen ab, um ihre Schüler besser beraten zu können. Ist diese Vorgehensweise nach den hessischen Regelungen zulässig?

4.

Informieren Sie sich beim Datenschutzbeauftragten Ihrer Schule über Art und umfang der angewandten automatisierten Verfahren und seine/ihre Tätigkeit! Wie werden in Ihrer Schule die Datensicherungs-Vorschriften nach §10HDSG umgesetzt?

5.

Für bestimmte Daten im Schulbereich gibt es vorgeschriebene Löschfristen. Beantragen Sie nach Einsicht in Ihre Schulakte nach §72 HSG und überprüfen Sie, inwieweit diese Löschung vorgenommen wurde! Welche Rechte besitzen Sie, falls die Löschung nicht vollzogen wurde? An wen können Sie sich wenden?

6.

Ein häufiger Diskussionspunkt ist die Frage, ob die Eltern volljähriger Schülerinnen und Schüler über die Leistungen oder das Fernbleiben vom Unterricht von der Schule informiert werden dürfen. Klären Sie diese Frage mithilfe der abgedruckten Auszüge aus den hessischen Bestimmungen über die Datenübermittlung von Schuldaten!

7.

Das in den Kapiteln 2 bis 5 angesprochene Beispiel einer Bibliotheksverwaltung ist auf datenschutzrechtliche Aspekte zu untersuchen.

a)  Wie lassen sich Ausleihvorgänge so verwalten, daß Jahresstatistiken erstellt werden können?

b)  Welche Maßnahmen sind zu ergreifen, wenn das Bibliotheksverwaltungsprogramm samt seinen Daten in das Schulnetz integriert wird, über das ein Zugriff auf Schülerindividualdaten möglich ist?

8.

Eine Schule möchte die gesamte Verwaltung modernisieren und hierzu ein schuleigenes Netzwerk einrichten, über das alle in der Schule anfallenden Daten verarbeitet werden. Welche Bestimmungen sind hierbei einzuhalten?

9.

Die abgedruckten Gesetzestexte enthalten keine Paragraphen zum Datenschutzbeauftragten des Landes bzw. zu den internen Datenschutzbeauftragten der Schule. Informieren Sie sich über Rechte und Aufgaben dieser Personen!
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